衛生福利部
健康台灣深耕計畫—資安治理自我檢核表
	自評表
填表人
	(姓名/職稱)
	填表日期
	YYY/MM/DD

	自評結果
核定人員
	(姓名/職稱)


一、醫院基本資料
	醫院名稱
	

	醫院代碼
	

	達成情形
	適用項目
	精進項目

	
	符合：___項
部分符合：___項
不符合：___項
	符合：___項
部分符合：___項
不符合：___項

	醫院種類
	公立醫院
私立醫院
	醫院層級/
資安責任
等級
	醫學中心(A)
區域醫院、關鍵基礎設施提供者(CI)(B)
區域醫院、非關鍵基礎設施提供者(CI)
地區醫院
說明：「關鍵基礎設施提供者」已於衛生福利部114年10月17日衛部資字第1149002120、1149002120(A)號函通知，H-ISAC亦會註記CI會員

	職員人數
	
	總床數
	

	近一年
資訊預算
	(千元)
	近一年
資安預算
	(千元)


二、資安治理基本查核項目
	構面
	編號
	辦理項目
	檢核內容說明
	適用範圍
	自評結果
	辦理情形說明
(每項請說明摘要內容，
及位於期末成果報告第幾頁)

	
	
	
	
	醫學中心
	CI區域醫院
	非CI區域醫院
	地區醫院/診所
	符合
	部分符合
	不符合
	

	管理項目
	1
	設置機構資通安全長(CISO)
	副首長(副院長)或相當層級以上人員，負責推動及監督資通安全/個資保護相關事務
	◎
	◎
	◎
	◎
	
	
	
	· 本院資通安全長為： ____(姓名+職稱，如王小明副院長)
· 未設資通安全長或資安長非副院長或相當層級以上人員，原因為：
※檢附佐證資料
1.資安推動組織架構圖、職掌說明與權責分工
2.資安推動組織會議資料、會議紀錄及簽到表
3.資安長權責說明
4.督導管理等紀錄

	
	
	設置資安專責人員
	資安專責人員並未要求配置在資訊單位也未要求由資訊人員擔任，惟應給足夠的教育訓練以辦理相關資安作業。
	◎
	◎
	◎
	◎
	
	
	
	· 本院已配置資安專責人員__人，分別為：
(1)____(單位+姓氏+職稱，如資訊室王主任)
(2)____
(3)可自行擴充
· 未設專責人員，原因為：

	
	2
	訂定、修正及實施資通安全維護計畫
	資通安全維護計畫應包含《資通安全管理法施行細則》第9條之各項內容。
資通安全維護計畫應由資安長或指定主管審核其內容。
	◎
	◎
	◎
	◎
	
	
	
	· 本院每__年檢視一次「(資通安全維護計畫名稱)」，近期於_年_月_日修訂，並由___(姓名+職稱，如王小明副院長)核定。
· 未訂定或審核「資通安全維護計畫」，原因為：
※檢附佐證資料
1.資通安全維護計畫
2.資通安全維護計畫實施情形
3.審核紀錄(簽呈/公文)

	
	3
	資通訊系統風險評估
	盤點機構內所有資通系統，並將「醫療資訊系統」(HIS)、「醫療影像儲傳系統」(PACS)、「 實驗室資訊系統」(LIS)、「電子病歷系統」(EMR)、「護理資訊系統」(NIS)等五項系統列為核心系統。
	◎
	◎
	◎
	◎
	
	
	
	· 本院已盤點院內所有資通系統，
· 並已將「醫療資訊系統」(HIS)、「醫療影像儲傳系統」(PACS)、「 實驗室資訊系統」(LIS)、「電子病歷系統」(EMR)、「 護理資訊系統」(NIS)等五項系統列為核心系統。
· 未將上述五項系統列為核心系統，原因為：
· 未盤點機構內所有資通系統，原因為：
※檢附佐證資料
1.資產清冊(包括資訊類、醫療儀器類與其他支援設施類等)
2.資產資安風險評鑑管理作業程序(包括資訊類、醫療儀器類與其他支援設施類等)，包含風險分析方式(計算方式)、風險評估結果及接受準則，風險評估範圍含所有相關的資通系統
3.風險評鑑執行紀錄、風險分析及評估結果

	
	4
	加入「衛生福利部資安資訊分享與分析中心」
	已參與衛生福利部資安資訊分享與分析中心（H-ISAC）之聯防及威脅通報機制

	◎
	◎
	◎
	◎
	
	
	
	· 本院已參與H-ISAC聯防機制，說明如下：
· 定期接收威脅情資（例如弱點通報、惡意IP、APT攻擊情報），並採行相對應之作為
· 接到H-ISAC警訊，皆立即進行檢查，若有資安事件即刻通報
· 配合衛福部資安事件警訊及通報應變演練
· 本院尚未參加H-ISAC，原因：____
※檢附佐證資料
1.對接收H-ISAC情資採取應對措施相關執行紀錄
2.資安事件通報紀錄

	
	5
	服務供應商管理
	已於所有資訊系統契約書納入資安條文
	◎
	◎
	◎
	◎
	
	
	
	· 本院所有資通系統或資通服務委外契約均已納入資安條文。
· 尚未將所有契約納入資安條文，原因為：
※檢附佐證資料
1.資通系統或服務委外(採購)辦理契約，對於委外廠商之資安管理要求條文

	
	
	
	管制廠商人員攜入之連網設備，並於申請後使得連線內部網路
	◎
	◎
	◎
	◎
	
	
	
	· 本院已管制廠商人員攜入之連網設備，並留下相關紀錄。
· 尚未將管制廠商人員攜入聯網設備，原因為：
※檢附佐證資料
1.委外(廠商)人員攜帶設備之安全管理規範
2.相關申請評估、核可紀錄

	
	
	
	遠端存取採「原則禁止、例外允許」方式辦理，且開放遠端存取期間原則以短天期為限
	◎
	◎
	◎
	◎
	
	
	
	· 委外廠商須申請取得遠端存取帳號，並限定使用期間以及定期審核使用紀錄。
· 尚未將管制遠端存取，原因為：
※檢附佐證資料
1.網路管理、遠端連線維護規範
2.遠端存取相關申請、審核紀錄

	
	6
	資通安全教育訓練
	所有同仁(包含各級主管、委外駐點人員)每年完成至少3小時資通安全教育訓練
	◎
	◎
	◎
	◎
	
	
	
	全院共__人，
· 均已完成至少3小時教育訓練。
· 尚未完成3小時教育訓練，原因為：
※檢附佐證資料
1.所有同仁(包含各級主管、委外駐點人員)教育訓練執行紀錄(人員完成率)
2.講師資歷、訓練教材

	
	
	
	資訊人員每二年至少完成3小時資通安全專業課程訓練或資通安全職能訓練
	◎
	◎
	○
	○
	
	
	
	本院資訊人員共__人，
· 均已於2年內至少3小時專業或職能訓練。
· 2年內尚未完成3小時專業或職能訓練，原因為：
※檢附佐證資料
1.資訊人員名冊(含到/在職日)
2.近2年資通安全專業課程教育訓練執行紀錄(專業課程完成率)
3.講師資歷、訓練教材

	
	
	
	資安人員每年至少完成12小時資通安全專業課程訓練或資通安全職能訓練
	◎
	◎
	○
	○
	
	
	
	本院資安人員共__人
· 均已完成至少12小時專業或職能訓練。
· 尚未完成12小時專業或職能訓練，原因為：
※檢附佐證資料
1.資安專責人員名冊(含到/在職日)
2.資通安全專業課程教育訓練執行紀錄
3.講師資歷、訓練教材

	技術項目
	1
	網路區隔
	已依用途或敏感度區分內外網（例如醫療資訊系統、行政網路、公共Wi-Fi等）
	◎
	◎
	◎
	◎
	
	
	
	· 本院以防火牆設定/或實體隔離網段區分為：
· 未完成網路區隔，原因為：
※檢附佐證資料
1.網路架構圖
2.網路管理文件

	
	2
	資料備份及加密保全
	已建立完整的資料備份政策與程序
	◎
	◎
	◎
	◎
	
	
	
	· 本院已建置備份與加密保全機制，說明如下：
(1)備份範圍：
· 核心醫療資訊系統（如 HIS、LIS、PACS 等）
· 行政管理系統（人事、財務等）
· 使用者個人電腦重要資料
· 其他：__________
(2)備份頻率：
· 即時（同步）　
· 每日　
· 每週　
· 其他：__________
(3)備份資料儲存位置：
· 院內備份中心
· 異地備援中心（DR Site）
· 雲端服務
· 其他：__________
· 本院尚在規劃資料備份作業

	
	
	
	已訂定備份還原程序及定期辦理演練
	◎
	◎
	◎
	◎
	
	
	
	· 本院已訂定「(備份還原程序文件名稱)」，每__(執行週期)執行一次演練，近期於_年_月_日進行演練。
· 未訂定資料備份政策與程序或辦理演練，原因為：
※檢附佐證資料
1.備份機制(包含備份範圍、加密方式、儲存位置與頻率)及作業程序
2.備份作業執行紀錄
3.備份復原機制及作業程序
4.備份復原測試紀錄

	
	
	
	已盤點院內機敏性資料並進行加密，即使遭駭客竊取亦無法讀取資料內容。
	◎
	◎
	◎
	◎
	
	
	
	· 完成盤點本院機敏資料時間為：
· 機敏資料加密機制現況：
採資料庫欄位加密
採檔案加密
※檢附佐證資料
1.機敏資料定義、盤點紀錄
2.機敏資料加密紀錄

	
	3
	安全檢測
	全部核心資通系統每年辦理2次弱點掃描
	◎
	×
	×
	×
	
	
	
	· 本院已於_年_月及_月完成2次弱點掃描，共發現__項弱點，預計(已)於_年_月完成修補。
· 尚未完成全部核心系統弱點掃描，原因為：
※檢附佐證資料
1.弱點掃描報告
2.追蹤改善計畫
3.修補作業、驗證改善紀錄

	
	
	
	全部核心資通系統每年辦理1次滲透測試
	◎
	×
	×
	×
	
	
	
	· 本院已於_年_月完成滲透測試，共發現__項弱點，預計(已)於_年_月完成修補。
· 尚未完成全部核心系統滲透測試，原因為：
※檢附佐證資料
1.滲透測試報告
2.追蹤改善計畫
3.修補作業、驗證改善紀錄

	
	
	
	全部核心資通系統每年辦理1次弱點掃描
	×
	◎
	○
	○
	
	
	
	· 本院已於_年_月完成弱點掃描，共發現__項弱點，預計(已)於_年_月完成修補。
· 尚未完成全部核心系統弱點掃描，原因為：
※檢附佐證資料
1.弱點掃描報告
2.追蹤改善計畫
3.修補作業、驗證改善紀錄

	
	
	
	全部核心資通系統每2年辦理1次滲透測試
	×
	◎
	○
	○
	
	
	
	· 本院已於_年_月完成滲透測試，共發現__項弱點，預計(已)於_年_月完成修補。
· 尚未完成全部核心系統滲透測試，原因為：
※檢附佐證資料
1.滲透測試報告
2.追蹤改善計畫
3.修補作業、驗證改善紀錄

	
	4
	資通安全防護
	已建置防毒軟體，並定期更新病毒碼
	◎
	◎
	◎
	◎
	
	
	
	· 是，
(1)已部署防毒軟體於：
· 使用者電腦
· 核心資通系統主機
· 所有資通系統主機
· 其他：____________
(2)防毒軟體更新病毒碼頻率為：
· 即時
· 每日
· 每週
· 其他
· 否，尚未部署防毒軟體或定期更新病毒碼，原因：
※檢附佐證資料
1.防毒軟體部署範圍
2.病毒碼版本、更新紀錄

	
	
	
	已建網路防火牆，並定期清查防火牆連線規則
	◎
	◎
	◎
	◎
	
	
	
	· 是，
(1) 已建置網路防火牆：
· 對外連線出入口
· 醫療資訊系統區域
· 內外網分區隔離點
· 其他：___________
(2) 清查防火牆連線規則頻率：
· 每月
· 每季
· 每半年
· 每年
· 否，尚未建置防火牆或定期清查連線規則，原因：
※檢附佐證資料
1.網路架構圖
2.防火牆規則申請單
3.防火牆規則定期清查紀錄

	
	
	
	已建置電子郵件過濾機制(SPAM)
	◎
	◎
	◎
	○
	
	
	
	· 是，已建置郵件過濾機制於：
· 郵件伺服器
· 雲端郵件服務 (例如Microsoft 365、Google Workspace等)
· 所有內部郵件用戶端
· 其他：____________
· 否，尚未建置郵件過濾機制，原因：____________
※檢附佐證資料
1.電子郵件過濾機制作業程序
2.相關執行與查核紀錄

	
	
	
	入侵偵測及防禦機制(ID/PS)
	◎
	◎
	◎
	○
	
	
	
	· 是，已建置入侵偵測及防禦機制
· 否，尚未建置，原因：____________
※檢附佐證資料
1.入侵偵測及防禦機制作業程序
2.相關執行與查核紀錄

	
	
	
	已建應用程式防火牆(WAF)，並定期檢視規則與例外清單
	◎
	◎
	○
	○
	
	
	
	· 是，
(1) 已建置 WAF 於：
· 對外公開網站
· 醫療服務系統（如掛號、查詢系統）
· 內部應用系統
· 其他：_________
(2) 檢視規則與例外清單頻率
· 每月
· 每季
· 每半年
· 每年
· 否，尚未建應用程式防火牆(WAF)或定期檢視規則與例外清單，原因：____________
※檢附佐證資料
1.應用程式防火牆建置紀錄
2.定期檢視規則與例外清單紀錄

	
	
	
	進階持續性威脅攻擊防禦措施
	◎
	○
	○
	○
	
	
	
	· 是，已建置多層次縱深防護，並持續精進各項防護措施
· 否，尚未建置，原因：____________
※檢附佐證資料
1.建置進階持續性威脅攻擊防禦措施紀錄
2.相關執行與查核紀錄

	
	5
	資通安全威脅偵測管理機制(SOC)
	應至少包含所有核心資通訊系統、目錄服務系統(AD)及已辦理之資通安全防護項目。
	◎
	◎
	○
	○
	
	
	
	· 是，
(1) 已建置SOC，
· 內部自建SOC中心
· 委外SOC服務
· 其他：_________________________
(2) 是否具備 24 小時安全事件監控？
· 是
· 否，說明：___
(3) 監控範圍包含所有核心資通訊系統、目錄服務系統(AD)及已辦理之資通安全防護項目。
· 是
· 否，說明：___
· 否，尚未建置SOC，原因：____
※檢附佐證資料
1.資通安全威脅偵測之建置及管理作業架構(包含監控對象、範圍)
2.監控機制、監控原則、通報、事件處理之作業程序
3.監控規範及相關紀錄
4.日誌保存機制





三、資安治理額外查核項目
	構面
	編號
	辦理項目
	檢核內容說明
	適用範圍
	自評結果
	辦理情形

	
	
	
	
	公立醫院
	非公立醫院
	符合
	部分符合
	不符合
	

	額外項目
	1
	政府組態基準(GCB)
	已依據政府組態基準(GCB)完成端點系統安全設定(可依照實際情形設定排除項目)
	◎
	○
	
	
	
	· 是，已套用GCB於：
· 使用者電腦
· 核心資通系統主機
· 所有資通系統主機
· 網通設備
· 其他:________________
· 否，尚未套用GCB，原因：
※檢附佐證資料
1.GCB套用範圍、紀錄
2.排除套用項目清單

	
	2
	端點偵測及應變機制(EDR)
	已於端點（伺服器、桌機、筆電）部署EDR
	◎
	○
	
	
	
	· 是，已部署EDR於：
· 使用者電腦
· 核心資通系統主機
· 所有資通系統主機
· 其他:________________
· 否，尚未部署EDR，原因：
※檢附佐證資料
EDR部署範圍、紀錄

	
	3
	資通安全稽核表現
	參與主管機關對醫院辦理之資通安全稽核作業，並完成發現事項之矯正措施
	○
	○
	
	
	
	· 是，本院於_年__(衛福部/資安署)稽核
· 是否為績優機關：
· 應改善事項數量：
· 如期完成改善數量：
※檢附佐證資料
1.稽核報告
2.稽核發現事項改善紀錄

	
	4
	紅藍隊攻防演練
	參與主管機關或自行辦理攻防演練
	○
	○
	
	
	
	· 本院報名參演_ 年攻防演練，辦理機關：
· 自行委外辦理紅隊演練：    年，承辦廠商：
※檢附佐證資料
參與或自行辦理攻防演練紀錄

	
	5
	列管並逐年汰換大陸廠牌資通訊產品
	禁止購買大陸廠牌資通訊產品，如未達使用年限之設備應與院內網路環境隔離。
	◎
	○
	
	
	
	· 是，目前已禁止購買大陸廠牌資通訊產品
· 尚有___台設備待汰換，已和內部網路隔離
· 目前已無大陸廠牌資通訊產品
· 否，尚未禁止使用大陸廠牌資通訊產品，原因：
※檢附佐證資料
1.大陸廠牌資通訊產品使用管理機制與作業程序
2.大陸廠牌資通訊產品列管清冊、清查紀錄，包括資訊類、醫療儀器類及其他支援設施類(含軟體、硬體及服務)
3.大陸廠牌資通訊產品列管資產與業務網路環境介接情形，其連網管理方式說明、設備汰換計畫



◎適用項目、○精進項目、×不適用項目
